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المقدمة

في ظل ازدياد هجمات الإنترنت وتطورها، أصبح تأمين البيانات والأنظمة الإلكترونية مسؤولية أساسية لأي مؤسسة تسعى
للحفاظ على استمرارية أعمالها وسمعتها. تهدف هذه الدورة التدريبية إلى تزويد المشاركين بالمهارات والمعرفة اللازمة لتحديد

وتقييم ومراقبة المخاطر السيبرانية بشكل فعال، ووضع خطط استجابة مناسبة للتعامل معها.

 

الفئات المستهدفة

مديري تكنولوجيا المعلومات وأمن المعلومات.

مختصي الأمن السيبراني.

مديرو المخاطر.

أصحاب الأعمال.

أي شخص مهتم بتعلم كيفية إدارة المخاطر السيبرانية.

 

الأهداف

فهم:

مبادئ إدارة المخاطر السيبرانية.

أنواع المخاطر السيبرانية الشائعة.

نهج إدارة المخاطر.

تحديد:

الأصول المعلوماتية.

التهديدات والضعفات.

مخاطر الأمن السيبرانية.

تقييم:

مخاطر الأمن السيبرانية باستخدام تقنيات مختلفة.



تأثير المخاطر على المؤسسة.

الحد من:

مخاطر الأمن السيبرانية من خلال وضع خطط استجابة مناسبة.

تطبيق أفضل الممارسات في مجال الأمن السيبراني.

مراقبة:

مخاطر الأمن السيبرانية بشكل مستمر.

مراجعة وتحديث خطط الاستجابة.

 

المحاور التدريبية

اليوم الأول:

مقدمة في إدارة المخاطر السيبرانية.

أنواع المخاطر السيبرانية الشائعة.

نهج إدارة المخاطر.

اليوم الثاني:

تحديد الأصول المعلوماتية.

تحديد التهديدات والضعفات.

تقييم مخاطر الأمن السيبرانية.

اليوم الثالث:

وضع خطط استجابة مناسبة لمخاطر الأمن السيبرانية.

تطبيق أفضل الممارسات في مجال الأمن السيبراني.

اليوم الرابع:

مراقبة مخاطر الأمن السيبرانية بشكل مستمر.

مراجعة وتحديث خطط الاستجابة.

اليوم الخامس:



دراسات حالة واقعية.

اختبارات تقييمية.

منح الشهادات.
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