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مقدمة

في عالم يزداد اعتماده على التكنولوجيا، يزداد أيضًا خطر التعرض للحوادث السيبرانية. يمكن أن يكون لهذه الحوادث تأثير
سلبي كبير على الشركات والأفراد على حدٍّ سواء و تُعدّ دورة "استجابة للحوادث السيبرانية و التحقيق الرقمي" دورة تدريبية
شاملة تهدف إلى إكساب المشاركين المعرفة والمهارات اللازمة للاستجابة بفعالية لهذه الحوادث وإجراء التحقيقات الرقمية.

 

اهداف البرنامج

تعريف المشاركين بمختلف أنواع الحوادث السيبرانية.

تدريب المشاركين على خطوات الاستجابة للحوادث السيبرانية.

تعليم المشاركين كيفية جمع وتحليل الأدلة الرقمية.

إكساب المشاركين المهارات اللازمة لكتابة تقارير التحقيق الرقمي.

توعية المشاركين بأهمية الأدوات القانونية للتحقيق الرقمي.

 

الجمهور المستهدف
 

موظفو تكنولوجيا المعلومات

المحققون الرقميون

خبراء الأمن السيبراني

المحامون

ضباط إنفاذ القانون

 

المحاور العامه

اليوم الأول:

مقدمة في الأمن السيبراني



أنواع الحوادث السيبرانية

خطوات الاستجابة للحوادث السيبرانية

أدوات الاستجابة للحوادث السيبرانية

اليوم الثاني:

جمع الأدلة الرقمية

تحليل الأدلة الرقمية

كتابة تقارير التحقيق الرقمي

الأدوات القانونية للتحقيق الرقمي

اليوم الثالث:

اختراق أنظمة الكمبيوتر

التحقيق في الهجمات الإلكترونية

التحقيق في جرائم الإنترنت

التحقيق في البريد الإلكتروني العشوائي

اليوم الرابع:

التحقيق في البرامج الضارة

التحقيق في الهجمات على البنية التحتية

التحقيق في هجمات الهندسة الاجتماعية

التحقيق في الهجمات على سلسلة التوريد

اليوم الخامس:

أفضل الممارسات للاستجابة للحوادث السيبرانية

اختبارات اختراق أنظمة الكمبيوتر

مراجعة شاملة للدورة
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