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مقدمة

دورة حوكمة السياسات والإجراءات للأمن السيبراني هي دورة تدريبية مكثفة مدتها 5 أيام تهدف إلى تزويد المشاركين بفهم
شامل لمبادئ حوكمة الأمن السيبراني، وتزويدهم بالمهارات اللازمة لتطوير وتنفيذ برنامج فعال لحوكمة الأمن السيبراني في

مؤسساتهم.

أهداف البرنامج

فهم شامل لمبادئ حوكمة الأمن السيبراني:

تعريف حوكمة الأمن السيبراني

أطر عمل حوكمة الأمن السيبراني

مبادئ حوكمة الأمن السيبراني

مهارات تطوير وتنفيذ برنامج فعال لحوكمة الأمن السيبراني:

إدارة المخاطر السيبرانية

وضع سياسة الأمن السيبراني

تنفيذ سياسة الأمن السيبراني

إدارة الهوية والوصول

إدارة الأحداث والتصعيد

اختبار الاختراق والامتثال

القدرة على تطبيق أفضل الممارسات في حوكمة الأمن السيبراني:

دراسات حالة

اختبارات وتقييمات

الجمهور المستهدف

مدراء الأمن السيبراني

مسؤولي تكنولوجيا المعلومات

مدراء المخاطر

أعضاء مجالس الإدارة



أي شخص مسؤول عن حوكمة الأمن السيبراني في مؤسسته

المحاور العامه

اليوم الأول

مقدمة إلى حوكمة الأمن السيبراني

أطر عمل حوكمة الأمن السيبراني

مبادئ حوكمة الأمن السيبراني

اليوم الثاني

إدارة المخاطر السيبرانية

تقييم المخاطر السيبرانية

معالجة المخاطر السيبرانية

اليوم الثالث

وضع سياسة الأمن السيبراني

تنفيذ سياسة الأمن السيبراني

مراقبة سياسة الأمن السيبراني

اليوم الرابع

إدارة الهوية والوصول

إدارة الأحداث والتصعيد

اختبار الاختراق والامتثال

اليوم الخامس

أفضل الممارسات في حوكمة الأمن السيبراني

دراسات حالة

تقييمات
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